
 

 

 

 

                                                                        ลงวนัท่ี  ๘ ธันวาคม ๒๕๖๓ 

เรื่อง แจ้งปัญหา และ แนวทางการแก้ไขในกรณีฉุกเฉินของระบบป้องกันระบบเครือข่าย 

เรียน ฝ่ายบริหาร หรรษา สมุย 

เอกสารอ้างอิง 

 จากในกรณีของเมื่อวันอังคารท่ี ๘ ธันวาคม ๒๕๖๓ เวลาประมาณ ๑๐.๕๐ น. ทางฝ่ายเทคโนโลยีสารสนเทศได้

ตรวจพบปัญหาการใช้งานระบบเครือข่ายภายใน ที่ไม่สามารถออกใช้งานระบบอินเตอร์เน็ตได้ (ทั้งวงของพนักงาน และ  

วงของลูกค้า) จากการตรวจสอบพบปัญหาที่ตัว  Firewall FortiGate80C  ซึ่งอุปกรณ์ตัวนี้   จะเป็นด่านแรกของระบบ

เครือข่ายของเราทั้งหมด มีหน้าที่ที่เป็นตัวกั้นระหว่างระบบเครือข่ายภายนอก แยกออกจาก ระบบเครือข่ายภายใน เพื่อ

ป้องกันภัยคุกคามในรูปแบบต่างๆ เช่น การโดนโจมตีระบบจากผู้ไม่หวังด,ี ป้องกันการโดนไวรัสคอมพิวเตอร์เล่นงาน-  

ระบบ เป็นต้น 

จากการตรวจสอบปัญหาโดยละเอียด ทางฝ่ายเทคโนโลยีสารสนเทศ ได้ตรวจสอบพบสาเหตุ ๒ ประการ ดังนี ้

๑. อุปกรณ์จ่ายไฟ (Adapter) เสีย ซึ่งได้แก้ไขโดยการหาอุปกรณ์ตัวใหม่มาเปล่ียนแล้ว 

๒. ค่าที่ถูกตั้งในตัวอุปกรณ์รวน ซึ่งได้ด าเนินการแก้ไขปัญหาเบื้องต้นให้ระบบกลับมาใช้งานได้ก่อนแล้ว 

เนื่องจากอุปกรณ์ตัวนี้เป็นส่วนส าคัญมากๆ ต่อระบบ หากอุปกรณ์ล่ม จะส่งผลท าให้ระบบภายในไม่สามารถ

ติดต่อสื่อสารออกไปยังภายนอกได้ กล่าวคืออุปกรณ์ภายในจะไม่สามารถใช้งานอินเตอร์เน็ตได้ทั้งในส่วนของพนักงาน 

และ ลูกค้า ดังนั้นทางฝ่ายเทคโนโลยีสารสนเทศได้ก าหนดแนวทาง และ วางมาตรการป้องกัน พร้อมทั้งแนวทางในการ

แก้ปัญหา ในกรณีฉุกเฉินไว ้เพื่อใช้ด าเนินการกู้คืนระบบให้กลับมาใช้งานได้ตามปกติให้ได้โดยเร็วที่สุด โดยมีระยะเวลา   

ที่ต้องใช้ในการแก้ไขอยู่ ๒ ระยะ ดังนี ้

 

 

 

 

ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

หรรษา สมุย 

๑๐๑/๒๗-๒๘ หมู่ ๑ ต าบลบ่อผุด อ าเภอเกาะสมุย 

จังหวัดสุราษฏร์ธาน ี๘๔๓๒๐ 

เอกสารแจ้งเลขที:่ ๐๔๐๔/๒๕๖๓ 



ระยะที่ ๑ กู้คืนระบบให้กลับมาใช้งานได้ตามปกติให้ได้โดยเร็วที่สุดก่อน (ชั่วคราว) 

 ระยะนี้ต้องด าเนินการก่อน หากเกิดระบบล่ม แล้วไม่สามารถแก้ไขระบบเดิมให้กลับมาได้ เพราะระยะ

นี้ต้องด าเนินการให้ระบบกลับมาใช้งานได้โดยเร็วที่สุดก่อน 

ค่าใช้จ่าย: ไม่มีค่าใช้จ่าย 

ระยะเวลาในการแก้ไขปัญหา: คาดว่าใช้เวลาในการแก้ไขประมาณ ๑-๓ ชั่วโมง 

ทางฝ่ายเทคโนโลยีสารสนเทศได้ก าหนดแนวทางในการแก้ไขปัญหาโดยแยกเป็น ๒ ส่วน ดังนี ้

ระบบเครือข่ายของพนักงาน 

ทางฝ่ายเทคโนโลยสารสนเทศ จะต้องด าเนินการติดตั้งระบบใหม่ลงในเครื่องคอมพิวเตอร์ที่เรามีอยู่ เพื่อใช้งาน

แทนอุปกรณ์เดิมไปก่อน  

ระบบเครือข่ายลูกค้า 

ทางฝ่ายเทคโนโลยสารสนเทศ จะต้องด าเนินการ ต่อสายสัญญาณอินเตอร์เน็ตตรง เข้าตัวควบคุมระบบ

อินเตอร์เน็ตไร้สาย (iBSG3.5) โดยตรง 

ข้อด ี

๑. สามารถแก้ไขเพื่อให้ระบบสามารถใช้งานได้ชั่วคราวไปก่อน และ สามารถกู้คืนระบบให้กลับมาใช้งานได้

โดยเร็วที่สุด 

๒. ไม่มีค่าใช้จ่าย 

ข้อเสีย 

๑. หากอินเตอร์เน็ตล่ม จะท าให้ไม่สามารถใช้งานอินเตอร์เน็ตได้ เพราะระบบนี้มีการต่อสายสัญญาณเข้าเพียง

เส้นเดียว 

๒. จะไม่สามารถป้องกันระบบภายในจากการโจมตีจากภายนอกได้ เพราะแต่ละระบบท้ังระบบเครือข่ายของ

พนักงาน และ เครือข่ายของลูกค้า น้ัน เราต่อสายตรง โดยไม่ผ่านอุปกรณ์ป้องกัน 

  

 

 

 



ระยะที่ ๒ เปล่ียนอุปกรณ์ตัวใหม่แทนของเดิม (ถาวร) 

 ระยะนี้เป็นการซื้ออุปกรณ์ตัวใหม่ มาแทน อุปกรณ์ตัวเดิมที่เสียไป ถึงแม้ทางฝ่ายเทคโนโลยีสารสนเทศ

ได้มีการแก้ไขปัญหาให้ระบบกลับมาใช้งานได้ก่อนแล้วในระยะที่ ๑ แต่ในระบะท่ี ๒ ที่จะต้องซื้ออุปกรณ์ตัวใหม่มาเปล่ียน 

ยังคงมีความจ าเป็นอย่างยิ่งที่ต้องด าเนินการ เพราะอุปกรณ์ตัวนี้เป็นอุปกรณ์ที่ถือได้ว่ามีความส าคัญมากที่สุด ต่อการ

ป้องกันระบบเครือข่ายภายในของเรา 

ค่าใช้จ่าย: มีค่าใช้จ่ายในการส่ังซื้ออุปกรณ์ตัวใหม่มาเปล่ียน 

ระยะเวลาในการแก้ไขปัญหา: ต้องรอให้ฝ่ายบริการอนุมัติส่ังซื้อก่อน 

ข้อด ี

๑. อุปกรณ์มีคุณสมบัติที่ใช้ในการป้องกันระบบได้ด ี

๒. เทคโนโลยีในอุปกรณ์ตัวใหม่นั้น มีเทคโนโลยีใหม่ๆ ท่ีใช้ในการป้องกันระบบได้ดีกว่าของเดิมมาก 

ข้อเสีย 

๑. ราคาค่าอุปกรณ์มีราคาค่อนข้างสูง 

 

 

 

ขอแสดงความนับถือ 

 

(นายทวินันท์ วิริยะนานนท์) 

ผู้จัดการฝ่ายเทคโนโลยีสารสนเทศ 

 

 

 

 

 

ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

โทร. ๐๗๗-๒๔๕๕๑๑ ต่อ ๗๘๐๕ 

โทรสาร. ๐๗๗-๒๔๕๑๓๒ 

 


