
ความรู้เบื้องตน้เกี่ยวกับ Ransomware THOR 

 THOR เป็น Malware เวอร์ชั่นใหม่ล่าสุด คนไทยมักจะเรยีกมันวา่ “ไวรัสเรียกคา่ไถ”่ ที่ก าลังแพร่ระบาดใน

ปัจจุบัน โดยการท างานของ Malware ตัวนี้ พบวา่จะถูกส่งมาทาง Email หรือ แฝงตัวมากับ Website ที่เข้าใช้งานตา่งๆ 

หากผู้ใช้งานพลาดไปเปิดไฟล์ Malware ตัวนี้ กจ็ะท าให้ไฟล์งานทั้งหมดถกูเขา้รหัสล็อคไฟล์ในทันที 

 

รูปที่ 1.1 : ไฟล์งานที่ถูก Malware เข้ารหัส จะมีนามสกุลไฟล์เป็น .thor 

 การท างานหลักๆ ของ Malware ตัวนี้คือ หากเปรียบเทยีบการเข้ารหัสล็อคไฟล์ของ Malware ตัวนี้กับการปิด

ล็อคประตูบ้าน หากเราต้องการออกจากบ้าน เราก็จะต้องเอากุญแจ + แม่กุญแจ ไปล็อคเพื่อปิดประตูบ้าน แตเ่มื่อไหร่ท่ี

เราต้องการจะเปดิประตูบา้นเขา้ไป เราก็จะต้องใช้ลูกกุญแจตัวเดมิในการไขแม่กุญแจเขา้ไปได้ 

 แต่ Malware ตัวนี้มคีวามพเิศษมากกวา่นั้น กล่าวคือ เมื่อต้องการล็อคประตูบ้าน Malware ตัวนีจ้ะใช้ลูก

กุญแจทั่วไป (Public Key) ในการล็อคประตู แต่เมื่อต้องการเขา้บ้านจะไม่สามารถใช้ลูกกุญแจเดมิในการไขเข้าบา้นได้  

จะต้องใชกุ้ญแจพเิศษ (Private Key) เท่านั้นถึงจะไขกุญแจเปิดประตูเข้าบา้นได ้

 และที่ส าคัญตวัถอดรหัสไฟล์นั้นมีความยาวของตวัอักษร, ตัวเลข และ อักขระพิเศษทีม่ีความยาวถึง 2,048 บิท 

(ตัวอกัษร, หลัก) , (ขนาดรหัสผ่านท่ีเราตัง้ๆ ใชง้านกันอยู่ หากเราตั้งที ่8 หลัก ก็แทบจะจ ากันไม่ไดแ้ล้ว) ดงันั้นจึงยากที่จะ

สุ่มรหัสในการท่ีจะปลดล็อครหัสที่มีความยาวถึง 2,048 บิท (ตัวอักษร, หลัก) ได ้



 

รูปที่ 1.2 : รูปแบบการเข้ารหสัล็อค และ การถอดรหัสไฟล ์

  

วิธีการแก้ไข: 

 ณ.ขณะนี้ (08/02/17) ยังไม่พบวิธีการท่ีจะสามารถแก้ไข Malware ตัวนี้ได้เลย ดงันั้น จึงมีเพียง 2 แนวทาง

เท่านั้น ที่ให้เราเลือก คือ 

 1. ทิ้งข้อมูลทั้งหมด แล้วเริ่มใหม่ 

  ถึงแมว้่าค าตอบนี้จะดเูป็นค าตอบท่ีออกแนวขวานผ่าซากซักหน่อย แต่ ณ.ปัจจุบันนี้ ยังไมม่ีใครท่ีจะ

สามารถแก้ไข Malware ตัวนี้ไดจ้ริงๆ 

 2. ตรงตามชื่อของมัน คือ ไวรัสเรยีกคา่ไถ่ ดังนั้นจะต้องมีการจ่ายค่าไถ่ไฟล์ก่อนถึงจะสามารถปลดล็อคได้ 

  นอกจาก Malware ตัวนีจ้ะท าการล็อคไฟล์งานแล้วนั้นยังสร้างไฟล์ Auto Run ขึ้นมา เพื่อใหเ้รา

ทราบได้ว่าจะต้องเขา้ไปจ่ายเงินค่าไถ่ไฟล์ได้จากที่ใด  

 

รูปที่ 1.3 : ไฟล์ที่ Auto Run ขึ้นมาเพื่อให้เราท าตามขัน้ตอนการจ่ายค่าไถ ่



 

 

รูปที่ 1.3 : รายละเอียด และ ช่องทางในการจ่ายเงิน 

 ในการจ่ายเงินน้ันจะต้องจา่ยเงินในรูปแบบ Bitcoins ซึ่งก็เป็นสกลุเงินจริงๆ น่ีแหละครับ แต่การจา่ยเงินผ่าน 

Bitcoins นั้น จะท าให้ไม่สามารถแกะรอยไปถงึตัวผู้ที่รับเงินได้เลย  

 

รูปที่ 1.4 : 1 การแปลง Bitcoins ให้เป็นสกุลเงนิจริง 



 เทียบงา่ยๆ กค็ล้ายๆ การแลกซือ้บัตรเติมเงินสดนั่นเอง โดย 1 Bitcoins จะมีคา่เทา่กับสกุลเงินจรงิราว 704 

ดอลล่าสหรัฐฯ (USD) โดยหากโดน Malware THOR เข้าไปจะถูกเรียกเก็บเป็นจ านวน 4 Bitcoins ก็ตกอยู่ที่ราว 2,783 

ดอลล่าสหรัฐฯ (USD) หรือราวๆ 98,262 บาทไทย (THB) 

 

 ส่วนรูปแบบการจา่ยเงินเพื่อแลกเหรียญสามารถจา่ยผ่านบัตรเครดิต, เงินสด, โอนผ่านธนาคารระหว่างประเทศ 

ได้ทุกรูปแบบตามทีเ่ขาไดแ้จง้เอาไว้ 

 

 จ่ายค่าไถ่ไปแล้วจะได้ไฟล์กลบัมาไหม 

  ในข้อน้ีไม่มใีครสามารถการันตีได้ว่า หากเราได้ท าการจา่ยค่าไถ่ไปแล้วจะได้ไฟล์ที่โดนล็อคกลับมา

หรือไม่ เพราะวา่การด าเนินการท้ังหมดกระท าผ่านโลกออนไลน์ท้ังส้ิน ซึ่งคนที่กระท าแบบนี้มีตวัตนอยู่บนโลกนี้จริง แต่

ล่องหนในโลกออนไลน์ จึงท าให้ไม่สามารถระบุตวัตนของคนที่กระท าแบบนี้ได้ในโลกออนไลน์ จึงไม่มีอะไรการันตีไดเ้ลย

ว่าจา่ยเงินไปแล้วเราจะได้ไฟล์กลบัมา 

 

  สุดท้ายนี้ผมอยากบอกวา่ ไม่มีอะไรท่ีปลอดภัยได้ 100% บนโลกออนไลน์จริงๆ 

  

 

 

เขียนบทความโดย: นายทวินันท์ วิริยะนานนท์ (Assistant IT Manager) 

14 พฤศจกิายน 2559 



 

 

101/28 Moo 1 Bophut   
Koh Samui 84320 Thailand 
+ 66 7724 5511  
reservation@hansarmui.com. 
www.hansarsamui.com 

 

TO:    All Hansarsamui Employees 

CC:     Khun Rungthip (AHM) 

Date:            February 08, 2017  

From:    IT  

Subject           Notification of Ransoms wear. 

 
Dear All Staffs,  
 
Currently there is a spam phishing email example below lure you to click the link in 
the email which after click the link, your computer might be infected with virus or 
spyware. Therefore, if you happen to receive this kind of email, PLEASE DO NOT 
CLICK LINK AND DELETE IT. Moreover, if you receive any strange emails, please 
forward to IT dept. for further investigation. 
 Please Forward mail to it@hansarsamui.com  

 
Thank you appreciates your careful in this matter. 
 
 

. 
เรียน พนักงานทุกท่าน 

ขณะนี้มีอีเมล์หลอกลวง หลอกให้ท่านคล๊ิกลิงคใ์นอีเมล์ ซึ่งหากคล๊ิกลิงค์ดังกล่าวแล้ว อาจจะติดไวรัสหรือ
สปายแวร์ได้ ดงันั้นหากทา่นได้รบัอีเมล์ลักษณะดังกล่าวตามตัวอย่างด้านล่าง ห้ามคลิ๊กลิงคด์ังกล่าวและให้
ลบอีเมล์นี้ หรือหากท่านได้รับอีเมล์ท่ีไม่มั่นใจ กรุณา Forward มาให้ทาง IT ตรวจสอบก่อนคลกิทุกครั้ง 
 ส่งต่อเมล์มาที่ it@hansarsamui.com  

 *หากท่านโดนไวรัสหรือสปายแวร์แล้วนั้น จะไม่สามารถกู้ข้อมูลคืนมาได้* 
 

With best regards 
 
 
 
 

Mr.Tawinun Wiriyananon 
 Assistant IT Manager 
                                                                                                     08 February 2017   
 



 



 



 


